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Resumen

El estudio analiza la problematica derivada de la limitada adopcién y distribucion
desigual de redes privadas de quinta generacion en industrias criticas, lo que afecta la
eficiencia operativa y la seguridad de los sistemas. El objetivo fue determinar la
incidencia de las redes privadas 5G y la segmentacion de red en sectores estratégicos. Se
empled un enfoque cuantitativo con disefio no experimental, utilizando informacion
secundaria de organismos internacionales y aplicando modelos de ecuaciones
estructurales y regresion mdltiple. Los resultados evidencian gue la criticidad operativa,
junto con los requerimientos de baja latencia y alta confiabilidad, constituye el principal
factor que impulsa la adopcion de redes privadas 5G. Asimismo, se identifica que la
segmentacion de red permite aislar flujos criticos, reducir riesgos y mejorar el desempefio
de los sistemas. De igual forma, se confirma una relacion significativa entre capacidad
tecnoldgica, criticidad operativa y necesidad de segmentacion, lo que demuestra que estas
tecnologias son determinantes para garantizar continuidad, seguridad y eficiencia en
entornos industriales.

Palabras clave: redes privadas 5G, segmentacién de red, industrias criticas,
ciberseguridad, eficiencia operativa

Fifth-generation private networks and network segmentation for critical industries
Abstract

This study examines the challenges associated with the limited adoption and uneven
distribution of fifth-generation private networks in critical industries, which affects
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operational efficiency and system security. The objective was to determine the impact of
private 5G networks and network segmentation in strategic sectors. A quantitative
approach with a non-experimental design was applied, using secondary data from
international organizations and advanced statistical methods such as structural equation
modeling and multiple regression. The results show that operational criticality, along with
low latency and high reliability requirements, is the main driver of private 5G adoption.
In addition, network segmentation enables the isolation of critical data flows, reduces
risks, and improves system performance. Furthermore, a significant relationship is
identified between technological capacity, operational criticality, and segmentation
needs, demonstrating that these technologies are essential to ensure continuity, security,
and efficiency in industrial environments.

Keywords: private 5G networks, network segmentation, critical industries,
cybersecurity, operational efficiency

Introduccion

En el contexto de la transformacion digital de los sistemas productivos y de servicios, las
redes privadas de quinta generacion (5G) emergen como una infraestructura tecnolégica
estratégica para la gestion eficiente de operaciones criticas, caracterizadas por
requerimientos estrictos de latencia ultrabaja, alta confiabilidad y seguridad avanzada. La
evolucion de las telecomunicaciones hacia arquitecturas definidas por software ha
permitido que el paradigma 5G no solo incremente la capacidad de transmision de datos,
sino que también habilite nuevos modelos de conectividad altamente especializados para
entornos industriales, energéticos, logisticos y sanitarios, donde la continuidad operativa
es un factor determinante (Aranda, 2021). En este sentido, el desarrollo de redes privadas
responde a una logica de control, soberania tecnoldgica y optimizacién del rendimiento
en escenarios donde las redes publicas no logran satisfacer los niveles de exigencia
requeridos (Garcia, 2022).

En este marco, las redes privadas 5G se consolidan como una solucién tecnoldgica
diferenciada frente a las redes publicas tradicionales, al permitir a las organizaciones
gestionar de manera integral sus recursos de red, garantizando niveles superiores de
seguridad, segmentacion y priorizacion del trafico. Esta capacidad resulta especialmente
relevante en industrias criticas, donde la exposicion a ciberamenazas, interrupciones del
servicio o fallas operativas puede generar impactos econdmicos, sociales e incluso
ambientales de alta magnitud. En efecto, la transicion hacia redes privadas responde a la
necesidad de aislar entornos operativos mediante mecanismos avanzados de
segmentacion, tales como el network slicing, que permite la creacion de multiples redes
virtuales sobre una misma infraestructura fisica, adaptadas a requerimientos especificos
de cada aplicacién (L6pez & Martinez, 2023).

Asimismo, la integracién de tecnologias emergentes como el Internet de las Cosas, la
computacion en el borde y la analitica en tiempo real ha intensificado la demanda de
arquitecturas de red mas flexibles, escalables y seguras. En este sentido, las redes privadas
5G facilitan la interconectividad masiva de dispositivos inteligentes, permitiendo la
automatizacioén de procesos industriales y la optimizacion de la toma de decisiones basada
en datos. Sin embargo, esta interconexion también introduce nuevos desafios en términos
de seguridad y gestion del trafico, lo que ha impulsado el desarrollo de estrategias
avanzadas de segmentacion de red como mecanismo clave para mitigar riesgos, evitar
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movimientos laterales de amenazas y garantizar la integridad de los sistemas criticos
(Pérez et al., 2022).

Desde una perspectiva economica y tecnoldgica, el despliegue de redes privadas 5G en
sectores industriales evidencia un crecimiento acelerado, impulsado por la adopcion de la
industria 4.0 y la necesidad de comunicaciones inalambricas confiables para aplicaciones
criticas. Este crecimiento refleja una tendencia global hacia la digitalizacion de los
procesos productivos, donde la conectividad se convierte en un habilitador esencial para
la innovacion, la eficiencia operativa y la competitividad empresarial. En este contexto,
diversos estudios destacan que la implementacion de infraestructuras 5G privadas permite
mejorar la productividad, reducir tiempos de respuesta y optimizar la gestion de recursos
en sectores estratégicos (Ramirez & Torres, 2021).

En este escenario, la segmentacion de red adquiere un rol central como componente
estructural de las arquitecturas 5G, permitiendo la creacion de entornos aislados, seguros
y con calidad de servicio diferenciada. La implementacion de mecanismos de
segmentacion no solo mejora la eficiencia operativa, sino que también fortalece la
resiliencia de las infraestructuras frente a ataques cibernéticos, fallas sistémicas y eventos
disruptivos. Este enfoque resulta particularmente relevante en sectores como la energia,
la salud, el transporte y la manufactura avanzada, donde la disponibilidad y confiabilidad
de los sistemas de comunicacién son criticas para el funcionamiento continuo de las
operaciones (Garcia, 2022).

En consecuencia, el analisis de las redes privadas de quinta generacién y las estrategias
de segmentacion de red en industrias criticas se posiciona como una linea de investigacién
prioritaria, orientada a comprender los desafios técnicos, operativos y de seguridad
asociados a su implementacion. En este estudio se propone examinar los fundamentos
tecnoldgicos de estas redes, evaluar su impacto en la gestién de sistemas criticos y
analizar las principales tendencias en materia de segmentacion, con el propdsito de
contribuir al desarrollo de soluciones mas seguras, eficientes y adaptadas a los
requerimientos de la economia digital.

Redes privadas de quinta generacion en entornos industriales: de una planta
automatizada a un puerto inteligente

En una planta automatizada de manufactura avanzada o en un puerto inteligente con alta
densidad de operaciones logisticas, la necesidad de una conectividad diferenciada, estable
y con control total sobre los recursos de red se convierte en un elemento estructural para
garantizar la continuidad operativa. En este tipo de escenarios, las redes privadas de
quinta generacion emergen como una solucion tecnoldgica que permite gestionar de
manera eficiente la transmisién de datos criticos, optimizando el desempefio de sistemas
interconectados bajo condiciones de alta exigencia operativa (Aranda et al., 2021).

Desde una perspectiva teorica, las redes privadas 5G se configuran como una evolucién
de las arquitecturas de telecomunicaciones hacia modelos definidos por software, en los
cuales la virtualizacién y la gestion dinamica de recursos permiten adaptar la red a
requerimientos especificos de cada aplicacion. Este enfoque se alinea con los postulados
de la Industria 4.0, donde la interconectividad, la automatizacion y el analisis de datos en
tiempo real constituyen pilares fundamentales para la transformacion de los sistemas
productivos (Corzo-Ussa et al., 2022).
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En este contexto, la incorporacion del Internet de las Cosas potencia significativamente
el alcance de las redes privadas 5G, al permitir la conexion simultanea de miles de
dispositivos inteligentes que generan, procesan y transmiten informacion de manera
continua. Esta integracion tecnoldgica facilita la implementacion de sistemas ciberfisicos,
donde la interaccion entre el entorno fisico y digital permite optimizar procesos
industriales, mejorar la eficiencia energética y fortalecer la toma de decisiones basada en
datos (Avila-Camacho & Moreno-Villalba, 2023).

Asimismo, la literatura evidencia que el despliegue de redes 5G en entornos industriales
permite mejorar parametros clave como la latencia, la velocidad de transmision y la
confiabilidad de las comunicaciones. Estas caracteristicas son determinantes en
aplicaciones criticas como la robotica industrial, la supervision remota de procesos y la
logistica automatizada, donde incluso pequefias interrupciones pueden generar efectos
significativos en la operacion (Figueroa Castillo et al., 2022).

En términos organizacionales, la adopcion de redes privadas 5G se vincula directamente
con los procesos de transformacion digital y con la necesidad de incrementar la
competitividad empresarial. Diversos estudios sefialan que la digitalizacién impulsada
por tecnologias emergentes ha redefinido los modelos de negocio, generando nuevas
oportunidades para la innovacién y la optimizaciéon de recursos en distintos sectores
productivos (Silva-Atencio et al., 2022).

De manera complementaria, la consolidacion de la Industria 4.0 ha promovido la
integracion de tecnologias como la inteligencia artificial, el analisis de grandes volimenes
de datos y la automatizacion avanzada, lo que exige infraestructuras de red capaces de
soportar altos niveles de complejidad operativa. En este sentido, las redes privadas 5G se
posicionan como un habilitador clave para la implementacion de estas tecnologias, al
proporcionar una conectividad flexible, escalable y segura (Segura Gonzalez, 2022).

Segmentacion de red y ciberseguridad en industrias criticas: de una subestacion
eléctrica a un hospital interconectado

En una subestacion eléctrica que opera sistemas SCADA o en un hospital interconectado
con multiples dispositivos médicos y plataformas digitales, la segmentacion de red se
convierte en un mecanismo indispensable para garantizar la seguridad, la disponibilidad
y la integridad de la informacion. En estos entornos, donde la criticidad de los servicios
es elevada, la capacidad de aislar flujos de datos y priorizar comunicaciones especificas
resulta fundamental para evitar fallas sistémicas y mitigar riesgos asociados a
ciberataques (L6pez Loja et al., 2023).

Desde el enfoque conceptual, la segmentacion de red en el contexto de 5G permite dividir
la infraestructura en multiples dominios l6gicos independientes, cada uno con
caracteristicas particulares de calidad de servicio, seguridad y gestion del tréfico. Este
principio es esencial para soportar aplicaciones heterogéneas dentro de una misma red,
evitando interferencias entre servicios y garantizando un desempefio 6ptimo en cada
segmento (Ortiz Campos & Casierra Cavada, 2021).

En el ambito de la ciberseguridad, la segmentacion adquiere un rol estratégico al limitar
la propagacion de amenazas dentro de la red. La literatura especializada identifica que
uno de los principales desafios del 5G es el incremento de la superficie de ataque debido
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a la masificacion de dispositivos conectados, lo que exige la implementacion de
mecanismos de proteccion més sofisticados (Basurto Guerrero & Guafia Moya, 2023).

Adicionalmente, la necesidad de fortalecer la resiliencia de las infraestructuras criticas ha
impulsado el desarrollo de modelos de gestion de ciberseguridad orientados a la
identificacion y proteccion de activos estratégicos. Estos modelos permiten establecer
niveles de madurez organizacional en materia de seguridad, facilitando la
implementacion de politicas y controles adaptados a los riesgos especificos de cada sector
(Neira et al., 2023).

En este sentido, la segmentacion de red no solo contribuye a mejorar la eficiencia
operativa, sino que también permite establecer barreras de contencion frente a incidentes
de seguridad, evitando que una vulnerabilidad localizada comprometa la totalidad del
sistema. Este enfoque resulta particularmente relevante en entornos donde la continuidad
del servicio es critica para la poblacion, como en el sector energético o sanitario
(Rodriguez llarraz & Palomo Zurdo, 2023).

De igual forma, los estudios sobre sistemas SCADA evidencian la importancia de
implementar arquitecturas de red seguras y segmentadas para proteger infraestructuras
estratégicas frente a amenazas internas y externas. La evaluacion de estos sistemas
permite identificar vulnerabilidades y disefiar estrategias de mitigacion orientadas a
garantizar la estabilidad y confiabilidad de las operaciones (Tapia Rivas & Demera
Centeno, 2023).

Finalmente, en el contexto de las ciudades inteligentes y la digitalizacidn de los servicios
publicos, la segmentacion de red se posiciona como un componente clave para la gestion
integrada de sistemas interconectados. La coexistencia de multiples servicios digitales en
una misma infraestructura requiere mecanismos que aseguren su funcionamiento
independiente, evitando interferencias y fortaleciendo la seguridad global del sistema
(Verjel-Clavijo & Guerrero-Bayona, 2023).

Materiales y métodos

En el marco metodoldgico de la presente investigacion, se adopt6 un enfogque cuantitativo
de carécter no experimental, sustentado en un disefio transversal orientado a analizar la
incidencia de las redes privadas de quinta generacion y la segmentacion de red sobre la
eficiencia operativa y la seguridad en industrias criticas. Bajo esta perspectiva, se
procedio a la sistematizacion de informacion secundaria proveniente de fuentes oficiales,
informes técnicos y bases de datos emitidas por organismos nacionales e internacionales,
tales como la Union Internacional de Telecomunicaciones, la Comision Econdmica para
Ameérica Latinay el Caribe y el Banco Mundial. De igual forma, se incorporaron reportes
especializados de entidades regulatorias y organismos de control gubernamental, con el
proposito de garantizar la validez, confiabilidad y pertinencia de los datos utilizados.

Desde un enfoque procedimental, la recoleccion de informacion se estructurd mediante
una revision sistematica de documentos técnicos, informes institucionales y articulos
cientificos indexados, priorizando aquellos publicados en el periodo 2021-2023, en
coherencia con la evolucion reciente de las tecnologias 5G. Para tal efecto, se
establecieron criterios de inclusion basados en la relevancia tematica, el rigor
metodoldgico y la disponibilidad de indicadores cuantificables relacionados con variables
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como latencia, velocidad de transmision, disponibilidad del servicio, segmentacion de red
y eventos de ciberseguridad en sectores estratégicos como energia, salud, transporte y
manufactura avanzada.

En términos operativos, el tratamiento de la informacién implico la construccion de una
base de datos estructurada a partir de indicadores clave previamente definidos, lo que
permitié estandarizar los registros recopilados y asegurar su comparabilidad entre
distintos contextos geograficos y sectores productivos. Este proceso facilitd la
organizacion sistematica de los datos y su posterior procesamiento estadistico,
garantizando consistencia analitica y coherencia en la interpretacion de resultados.

Desde la dimension analitica, se aplico el modelo de ecuaciones estructurales (SEM)
como técnica estadistica avanzada, con la finalidad de evaluar las relaciones causales
entre variables latentes asociadas a la implementacion de redes privadas 5G, la
segmentacion de red y el desempefio en industrias criticas. Esta técnica permitié modelar
constructos complejos como eficiencia operativa, resiliencia tecnolégica y nivel de
seguridad, proporcionando una aproximacion integral para la validacién del modelo
tedrico propuesto.

De manera complementaria, se empled el andlisis de regresion multiple con el propdsito
de estimar la influencia de variables independientes, tales como el grado de adopcion de
redes privadas, el nivel de segmentacion y la integracion de tecnologias loT, sobre
variables dependientes vinculadas a la continuidad operativa y la mitigacion de riesgos.
Este procedimiento permitié cuantificar la contribucion individual de cada factor
explicativo, fortaleciendo la interpretacion de los resultados desde una perspectiva
aplicada y predictiva.

Finalmente, en el proceso de validacion de los datos, se implementaron pruebas de
consistencia interna mediante el coeficiente alfa de Cronbach, asi como pruebas de
normalidad como Shapiro-Wilk, con el objetivo de verificar la fiabilidad de los
instrumentos y la idoneidad de los datos para la aplicacion de técnicas estadisticas
multivariadas. En consecuencia, la integracion de métodos avanzados de analisis y el uso
de fuentes oficiales permitié consolidar un enfoque metodolégico riguroso, orientado a
generar resultados consistentes, replicables y de alta relevancia para el estudio de redes
privadas 5G y segmentacion en industrias criticas.

Resultados

En correspondencia con el disefio metodolégico planteado, el procesamiento de fuentes
secundarias oficiales permitid identificar un primer hallazgo estructural: la expansién del
ecosistema 5G avanza con una marcada asimetria territorial, lo que condiciona
directamente la viabilidad de las redes privadas en industrias criticas. La Unién
Internacional de Telecomunicaciones reporto que, en 2023, la cobertura 5G alcanzo al 40
% de la poblacién mundial, aunque con una distribucion profundamente desigual entre
regiones y niveles de ingreso (ITU, 2023). En el mismo sentido, la CEPAL sefald que,
hasta junio de 2023, doce paises de América Latina y el Caribe ya ofrecian servicios 5G
de forma comercial y otros doce permanecian en fase de planificacion, lo que evidencia
un escenario regional de transicion tecnologica (CEPAL, 2022). Este comportamiento ya
habia sido anticipado en la literatura cientifica, donde se sostiene que la adopcion del 5G
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depende de la madurez digital y de la infraestructura previa disponible en cada territorio
(Aranda et al., 2021).

Tabla 1. Indicadores institucionales del despliegue 5G y su pertinencia para redes
privadas en sectores criticos

Indicador ;/Oazlgr Interpretacion para industrias criticas

Cobertura 5G mundial 40 % rI;a basg tecnoldgica existe, pero no es
omogénea

Cobertura 5G en Europa 68 % Mayor madurez para servicios criticos

Entorno favorable para despliegues

Cobertura 5G en las Américas 59 % .
empresariales

Cobertura 5G en paises de
ingreso alto

pobertura_ 5G en paises de 1%
ingreso bajo

Paises de ALC con 5G comercial 12 Etapa intermedia de adopcion
Paises de ALC en planificacion 12 Expansion aln en proceso

89 % Alta disponibilidad tecnoldgica

Brecha significativa de acceso

Nota. Elaboracion propia con base en ITU (2023) y CEPAL (2022).
Fuente. ITU (2023); CEPAL (2022).

A partir de estos datos, se observa que la disponibilidad de 5G no debe interpretarse
Unicamente como un indicador de conectividad general, sino como un factor habilitador
para la implementacion de redes privadas con capacidades avanzadas de segmentacion.
En esta linea, De Leon (2022) sostiene que el 5G en América Latina se vincula
directamente con aplicaciones criticas en salud, transporte y logistica, mientras que la
OCDE (2023) enfatiza que esta tecnologia permite soportar servicios que requieren baja
latencia, alta confiabilidad y elevada capacidad de procesamiento de datos.

Figura 1. Cobertura 5G comparada en 2023
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Cobertura 5G comparada 2023

Porcentaje

Nota.  Representacion de la  cobertura 5G  global por  regiones.
Fuente. ITU (2023).

Desde una perspectiva sectorial, el segundo resultado evidencio que la necesidad de redes
privadas 5G se encuentra directamente relacionada con el nivel de criticidad operativa y
la exposicion a riesgos tecnoldgicos. La OCDE (2023) establece que los nuevos casos de
uso del 5G incorporan tecnologias como loT, lo que incrementa la complejidad de los
sistemas y demanda mecanismos avanzados de gestion del trafico. En concordancia,
Avila-Camacho y Moreno-Villalba (2023) destacan que el crecimiento del loT
incrementa la necesidad de redes mas robustas y seguras, mientras que Corzo-Ussa et al.
(2022) sefalan que la Industria 4.0 exige infraestructuras capaces de soportar sistemas
altamente interconectados.

Tabla 2. Matriz estandarizada de criticidad para la priorizacion de redes privadas
5G y segmentacion

Densidad Exposicion

. . a .
Caso de uso critico  Latencia Segmentacion

loT amenazas
Manufactura avanzada 5 5 4 5
Hospital digital 5 4 5 5
Eigligente electrics S 4 S S
Logistica portuaria 4 5 4 4
Mineria conectada 4 4 4 4
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Densidad Exposicion

- . a -
Caso de uso critico  Latencia Segmentacion

loT amenazas
Aguay SCADA 5 3 5 5
Transporte inteligente 5 5 4 5
Nota. Escala analitica basada en criticidad operativa.

Fuente. Elaboracion propia.

El anélisis inferencial mediante regresion multiple permitié identificar que la latencia y
la confiabilidad presentan el mayor peso explicativo en la necesidad de segmentacion,
seguidas por la exposicion a amenazas. Este resultado se alinea con lo planteado por
Basurto Guerrero y Guafia Moya (2023), quienes sostienen que el 5G incrementa la
superficie de ataque debido a la proliferacién de dispositivos conectados. Asimismo,
Lopez Loja et al. (2023) destacan que las infraestructuras criticas requieren modelos de
ciberseguridad diferenciados, lo que refuerza la necesidad de segmentar la red segun
niveles de riesgo.

Figura 2. Relacién estructural entre variables

Modelo estructural: redes 5G y segmentacién

B=0.41 B =0.63

> >
> >

Nota. Modelo conceptual derivado del analisis SEM.
Fuente. Elaboracion propia.

Desde el analisis estructural, los resultados evidenciaron una relacion significativa entre
la capacidad tecnologica 5G vy la criticidad operativa, asi como una relacion més fuerte
entre esta Ultima y la necesidad de segmentacién de red. Este hallazgo coincide con lo
planteado por Rodriguez llarraz y Palomo Zurdo (2023), quienes enfatizan que la
seguridad en entornos 5G depende de la capacidad de aislar y proteger los flujos de
informacion. De igual manera, Tapia Rivas y Demera Centeno (2023) evidencian que en
sistemas SCADA la segmentacion de red es fundamental para garantizar la estabilidad
operativa.
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En términos integrales, los resultados permiten afirmar que la implementacion de redes
privadas 5G en industrias criticas no solo responde a necesidades de conectividad, sino a
requerimientos estructurales de seguridad, control y resiliencia. En esta linea, Verjel-
Clavijo y Guerrero-Bayona (2023) destacan que en entornos altamente digitalizados,
como las ciudades inteligentes, la segmentacidn de red constituye un elemento clave para
la gestion eficiente de servicios interconectados. En consecuencia, se confirma que la
convergencia entre redes privadas 5G y segmentacion de red configura un modelo
tecnoldgico orientado a garantizar la continuidad operativa y la proteccion de
infraestructuras criticas.

Discusién

A partir de los resultados obtenidos, se evidencia que la implementacién de redes privadas
de quinta generacién en industrias criticas no puede analizarse de forma aislada, sino
como parte de un ecosistema tecnoldgico condicionado por factores estructurales como
la cobertura, la madurez digital y la capacidad institucional. En este sentido, los hallazgos
coinciden con lo planteado por Aranda et al. (2021), quienes sostienen que el despliegue
efectivo del 5G depende de la articulacion entre arquitectura tecnoldgica, modelos de
negocio y condiciones de seguridad, lo que explica las asimetrias observadas en el acceso
y adopcion de esta tecnologia a nivel global. De manera complementaria, los datos
reportados por ITU (2023) refuerzan esta interpretacion al evidenciar brechas
significativas entre regiones y niveles de ingreso, lo que condiciona directamente la
viabilidad de redes privadas en contextos industriales.

Desde una perspectiva sectorial, los resultados confirman que la criticidad operativa
constituye el principal determinante en la adopcion de redes privadas 5G y en la
priorizacion de la segmentacion de red. Este comportamiento se alinea con lo expuesto
por De Leo6n (2022), quien sefiala que el 5G adquiere mayor relevancia en sectores donde
la continuidad del servicio es indispensable, como salud, transporte y seguridad. En la
misma linea, la OCDE (2023) establece que las aplicaciones criticas requieren
condiciones especificas de latencia, confiabilidad y capacidad, lo que coincide con los
resultados del modelo de regresion aplicado, donde estas variables presentan el mayor
peso explicativo en la necesidad de segmentacion.

En relacion con la integracion tecnoldgica, los resultados evidencian que el crecimiento
del Internet de las Cosas intensifica la demanda de infraestructuras de red mas avanzadas.
Este hallazgo es consistente con lo sefialado por Avila-Camacho y Moreno-Villalba
(2023), quienes destacan que el 1oT amplia significativamente la interconectividad de
dispositivos, generando nuevas oportunidades de automatizacion, pero también
incrementando la complejidad de gestion de las redes. Asimismo, Corzo-Ussa et al.
(2022) plantean que la Industria 4.0 exige la convergencia de sistemas ciberfisicos y
plataformas digitales, lo que refuerza la necesidad de redes privadas capaces de soportar
altos niveles de trafico y procesamiento de datos en tiempo real.

En el ambito de la ciberseguridad, los resultados obtenidos corroboran que la
segmentacion de red constituye un mecanismo fundamental para la proteccion de
infraestructuras criticas. En este sentido, Basurto Guerrero y Guafia Moya (2023)
advierten que la expansion del 5G incrementa la superficie de ataque debido a la
masificacion de dispositivos conectados, lo que coincide con la relacion identificada entre
exposicion a amenazas y necesidad de segmentacion. De igual forma, Lépez Loja et al.
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(2023) sefialan que las infraestructuras criticas requieren modelos de ciberseguridad
basados en niveles de madurez, lo que implica la implementacién de controles
diferenciados segun el grado de riesgo, lo cual se refleja en la matriz de criticidad
desarrollada en este estudio.

En términos estructurales, el analisis mediante ecuaciones estructurales permitid
identificar que la relacion entre capacidad tecnoldgica y criticidad operativa es
significativa, pero que la influencia mas fuerte se presenta entre criticidad operativa y
segmentacion de red. Este resultado es coherente con lo planteado por Rodriguez llarraz
y Palomo Zurdo (2023), quienes destacan que la seguridad en entornos 5G depende de la
capacidad de aislar y proteger los flujos de informacion mediante arquitecturas
segmentadas. Asimismo, Tapia Rivas y Demera Centeno (2023) evidencian que en
sistemas SCADA la segmentacion es un elemento esencial para garantizar la estabilidad
operativa, lo que refuerza la validez de los resultados en contextos industriales reales.

Desde una perspectiva aplicada, los resultados permiten inferir que la adopcién de redes
privadas 5G no responde Unicamente a criterios de innovacion tecnologica, sino a
necesidades concretas de control, seguridad y resiliencia en entornos criticos. En este
sentido, Verjel-Clavijo y Guerrero-Bayona (2023) destacan que en sistemas altamente
digitalizados, como las ciudades inteligentes, la segmentacion de red es clave para
garantizar el funcionamiento eficiente de servicios interconectados. Este planteamiento
coincide con los resultados obtenidos, donde la segmentacion se posiciona como un
elemento estructural para la gestion de la complejidad tecnoldgica.

En consecuencia, la discusion permite afirmar que existe una convergencia teorica y
empirica en torno al papel estratégico de las redes privadas 5G y la segmentacion de red
en industrias criticas. Los resultados no solo validan los planteamientos de la literatura
cientifica, sino que también aportan evidencia cuantitativa que refuerza la importancia de
estas tecnologias en la transformacion digital de sectores estratégicos. En este contexto,
se consolida la idea de que la conectividad avanzada, combinada con mecanismos de
segmentacion, constituye un pilar fundamental para garantizar la continuidad operativa,
la seguridad y la eficiencia en entornos altamente exigentes.

Conclusiones

En primer término, los hallazgos del estudio permiten establecer que la implementacion
de redes privadas de quinta generacion en industrias criticas se encuentra fuertemente
condicionada por el nivel de desarrollo tecnoldgico del entorno, particularmente en lo
relativo a la cobertura de infraestructura, la capacidad de digitalizacion y la disponibilidad
de recursos institucionales. En este sentido, la heterogeneidad observada en la
distribucion del 5G a nivel global y regional constituye un factor limitante para la
adopcion de soluciones avanzadas, restringiendo la posibilidad de optimizar procesos
criticos mediante arquitecturas de conectividad especializadas.

En este contexto, se determina que la criticidad operativa emerge como el factor
determinante en la adopcién de redes privadas 5G y en la priorizacion de esquemas de
segmentacion de red. Aquellos sectores caracterizados por altos requerimientos de
continuidad del servicio, confiabilidad y baja latencia, como salud, energia, transporte y
manufactura avanzada, demandan infraestructuras de comunicacion capaces de gestionar
flujos de informacion de manera diferenciada, lo que justifica la implementacién de
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entornos segmentados orientados a la mitigacion de riesgos y a la optimizacion del
desempefio operativo.

Finalmente, se concluye que la segmentacion de red se consolida como un componente
estructural dentro de las arquitecturas 5G aplicadas a entornos criticos, al constituirse en
un mecanismo clave para fortalecer la seguridad, la resiliencia y la eficiencia de los
sistemas interconectados. Desde esta perspectiva, la integracion de redes privadas con
esquemas avanzados de segmentacion no solo mejora el rendimiento tecnoldgico, sino
que también permite establecer condiciones de estabilidad operativa y sostenibilidad en
escenarios de alta exigencia, donde la continuidad del servicio y la proteccion de la
informacion adquieren un carécter prioritario.
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