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Resumen

La vulnerabilidad de los sistemas criptograficos tradicionales frente a la computacion
cuantica exige alternativas basadas en principios fisicos, destacandose la seguridad de red
cuéntica mediante entrelazamiento fotonico. El objetivo fue analizar la viabilidad y
desempefio de la distribucidn cuantica de claves en redes seguras. Se emple6 un enfoque
cuantitativo con analisis de informacion secundaria de organismos internacionales y
literatura cientifica reciente, estructurando variables como tasa de error cuéntico,
eficiencia de deteccion y pérdidas en el canal. Se aplicaron regresion lineal multiple,
correlacion de Pearson y ANOVA. Los resultados evidencian fidelidades superiores a
0.99 en fuentes fotdnicas, tasas de clave seguras en condiciones de pérdida de canal y
transmisiones que superan los 1000 km. Se identifica ademas que la seguridad de
implementacion influye significativamente en el desempefio, mientras que la resiliencia
de red aun presenta limitaciones. Se determina que la integracion entre calidad del
entrelazamiento, control de vulnerabilidades y continuidad operativa resulta decisiva para
la aplicacidn efectiva de estas redes.

Palabras clave: seguridad cuantica, redes cuanticas, distribucion de claves,
entrelazamiento fotdnico, criptografia cuantica
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The vulnerability of traditional cryptographic systems to quantum computing necessitates
alternatives based on physical principles, highlighting quantum network security through
photonic entanglement. The objective was to analyze the feasibility and performance of
quantum key distribution in secure networks. A quantitative approach was applied using
secondary data from international organizations and recent scientific literature,
structuring variables such as quantum error rate, detection efficiency, and channel losses.
Multiple linear regression, Pearson correlation, and ANOVA were employed. Results
show fidelities above 0.99 in photonic sources, secure key rates under channel loss
conditions, and transmission distances exceeding 1000 km. It is also identified that
implementation security significantly influences performance, while network resilience
still shows limitations. It is determined that integrating entanglement quality,
vulnerability control, and operational continuity is essential for effective deployment.

Keywords: quantum security, quantum networks, key distribution, photonic
entanglement, quantum cryptography

Introduccion

La seguridad de las comunicaciones digitales ha experimentado una transformacion
sustantiva con la incorporacion de principios de la mecénica cuantica, particularmente a
través de la distribucion cuéntica de claves (QKD), la cual permite establecer esquemas
criptograficos cuya seguridad se fundamenta en leyes fisicas inmutables. En este
contexto, el entrelazamiento fotonico se posiciona como un mecanismo central para la
construccidn de redes cuanticas seguras, al posibilitar la generacion de correlaciones no
clasicas entre particulas que garantizan la deteccion inmediata de cualquier intento de
interceptacion o perturbacion externa (Brazaola-Vicario, 2022).

En este marco, la seguridad de red cuantica basada en entrelazamiento fotonico se
estructura sobre protocolos como BBM92, en los cuales pares de fotones entrelazados
son distribuidos entre nodos remotos, permitiendo la generacién de claves secretas con
niveles de seguridad superiores a los sistemas tradicionales. Este enfoque representa una
ruptura con la criptografia clésica, cuya seguridad depende de la complejidad
computacional, particularmente frente a la amenaza emergente de la computacion
cuantica (Fernandez-Raventos, 2021).

Desde una perspectiva aplicada, investigaciones recientes han evidenciado que la
implementacién de sistemas QKD enfrenta limitaciones técnicas relacionadas con
pérdidas en los canales Opticos, eficiencia de detectores y vulnerabilidades en dispositivos
fisicos. En este sentido, estudios desarrollados por Zapatero, Navarrete y Curty (2023)
sefialan que la seguridad efectiva de estos sistemas depende de la coherencia entre los
modelos tedricos y las condiciones experimentales, identificando riesgos asociados a
canales laterales y defectos en la modulacion cuéntica.

Asimismo, avances contemporaneos han fortalecido los marcos de seguridad mediante el
desarrollo de modelos que consideran escenarios realistas, incluyendo analisis de clave
finita y resistencia frente a ataques coherentes. En esta linea, Curras-Lorenzo et al. (2023)
demuestran que es posible mantener la integridad del sistema incluso en presencia de
imperfecciones en la codificacion cuantica, mientras que Kravtsov (2023) analiza el
impacto de fuentes fotonicas no ideales, evidenciando que la seguridad puede preservarse
bajo condiciones controladas.
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En el ambito de las redes cuanticas, el entrelazamiento fotonico no solo habilita la
distribucion segura de claves, sino que constituye el fundamento de arquitecturas
avanzadas orientadas a la comunicacion segura a gran escala. En consecuencia, esta
investigacion se orienta a examinar los fundamentos tedricos, los desafios tecnoldgicos y
los avances recientes en la seguridad de redes cuanticas mediante distribucion de claves
basada en entrelazamiento fotdnico, con el propoésito de evaluar su viabilidad como
solucion estratégica en infraestructuras digitales de proxima generacion.

Fundamentos de la seguridad de red cuantica y del entrelazamiento fotonico

En una red metropolitana que interconecta instituciones publicas estratégicas, como
universidades, hospitales y centros de datos gubernamentales, la implementacion de
enlaces cuénticos basados en entrelazamiento fotdnico permite establecer canales de
comunicacion cuya seguridad no depende de algoritmos tradicionales, sino de
propiedades fisicas verificables en tiempo real. Esta configuracion evidencia como la
seguridad de red cuéntica se sustenta en la distribucion de estados cuanticos
correlacionados entre nodos remotos, de modo que cualquier perturbacion introducida
por un tercero modifica las estadisticas de medicién y revela la intrusion (Navascués et
al., 2021). Asimismo, la caracterizacion de estructuras causales cuanticas ha permitido
comprender como estas correlaciones pueden extenderse a configuraciones de red
complejas sin perder su capacidad de verificacion (Wolfe et al., 2021).

Desde esta perspectiva, el entrelazamiento fotonico constituye una condicion operativa
esencial para la autenticacion de estados cuanticos y la certificacion de recursos
criptograficos. En consecuencia, la distribucion cuantica de claves ha evolucionado hacia
esquemas en los que la seguridad se valida experimentalmente durante la transmision, lo
que implica una ruptura conceptual con la criptografia clasica basada en supuestos de
dificultad computacional. Este cambio paradigmatico ha sido fortalecido mediante el
desarrollo de protocolos capaces de resistir vulnerabilidades fisicas, particularmente
aquellas asociadas a canales laterales en dispositivos reales (Navarrete et al., 2021). Por
su parte, la identificacion de correlaciones de intensidad entre pulsos ha permitido
redefinir los limites de seguridad en escenarios no ideales (Zapatero et al., 2021).

En esta misma linea, los avances en protocolos como twin-field QKD han ampliado el
alcance de las redes cuanticas seguras, al introducir analisis de clave finita que permiten
trabajar bajo condiciones experimentales realistas. Estos desarrollos son relevantes
porque consideran restricciones practicas, como el numero limitado de sefiales y la
imposibilidad de una aleatorizacién perfecta de fase (Curras-Lorenzo et al., 2021a). De
manera complementaria, la implementacion de esquemas con aleatorizacion discreta ha
demostrado que es posible mantener niveles adecuados de seguridad sin requerir
condiciones ideales estrictas (Curras-Lorenzo et al., 2021b).

En el ambito tecnoldgico, la generacidn de pares de fotones entrelazados mediante fuentes
pulsadas de alta frecuencia ha permitido incrementar la capacidad de transmision y la
estabilidad de los sistemas cuanticos. Este avance se potencia mediante el uso de
codificacion en el dominio frecuencial, lo que incrementa la dimensionalidad del sistema
y mejora la eficiencia en la transmision de informacion (Cabrejo-Ponce et al., 2022).
Ademas, el desarrollo de sistemas de entrelazamiento de alta dimension ha demostrado
ventajas sustanciales en términos de tolerancia al ruido y robustez frente a perturbaciones
(Cabrejo-Ponce et al., 2023).
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Vulnerabilidades de implementacion y estrategias de mitigacion en redes cuanticas

En un sistema interinstitucional orientado a la proteccién de informacion critica, como
historiales clinicos o bases de datos judiciales, la presencia de vulnerabilidades en los
dispositivos cuéanticos puede comprometer la seguridad del sistema incluso cuando el
protocolo teorico es solido. Esta situacion evidencia que la seguridad de red cuéntica no
depende exclusivamente del fendmeno del entrelazamiento, sino de la capacidad de
controlar y mitigar imperfecciones en la implementacion. En este sentido, el analisis de
ataques Trojan-horse ha permitido identificar vectores de intrusion asociados a la
inyeccion de sefiales externas en los dispositivos de transmision (Navarrete & Curty,
2022). De igual manera, el estudio de fluctuaciones correlacionadas en sistemas decoy-
state ha evidenciado como pequefias desviaciones pueden afectar significativamente la
tasa de generacion de claves seguras (Sixto et al., 2022).

Un elemento critico en este contexto es la aleatorizacion de fase, cuya implementacion
imperfecta puede alterar la estimacion de parametros de seguridad y generar brechas
explotables. Investigaciones recientes han demostrado que, aunque estas imperfecciones
no invalidan completamente el sistema, si requieren modelos analiticos mas rigurosos
para mantener la confidencialidad de la comunicacion (Currés-Lorenzo et al., 2023). En
paralelo, el analisis de fallas en mecanismos activos de modulacién ha permitido
establecer nuevas cotas de tasa secreta en condiciones no ideales (Sixto et al., 2023).

Por otra parte, la distribucion cuéantica de claves independiente del dispositivo ha
emergido como una solucidn tedrica para mitigar las debilidades asociadas a la confianza
en los equipos. Este enfoque permite certificar la seguridad a partir de propiedades
observables, como la violacion de desigualdades de Bell, sin necesidad de conocer
completamente el funcionamiento interno de los dispositivos (Zapatero et al., 2023b). A
su vez, el uso de herramientas de optimizacion matematica ha permitido estimar tasas de
clave seguras mediante programacién semidefinida, fortaleciendo el analisis en
escenarios complejos (Araujo et al., 2023).

Finalmente, el desarrollo de transmisores pasivos en protocolos de distribucién cuéntica
de claves ha contribuido a reducir la exposicion a vulnerabilidades asociadas a
dispositivos activos. Estos sistemas permiten mejorar la estabilidad operativa y disminuir
los riesgos de filtracion de informacidn en entornos reales (Zapatero et al., 2023a). En
consecuencia, la seguridad efectiva de las redes cuanticas depende de una integracion
coherente entre avances en Optica cuantica, modelizacibn matematica y control
experimental, lo que define el estado actual de madurez del campo.

Materiales y métodos

En primera instancia, la investigacion se enmarcé en un enfoque cuantitativo de alcance
descriptivo y explicativo, orientado a examinar la seguridad de redes cuénticas y la
eficiencia de la distribucion de claves mediante entrelazamiento fotonico en contextos
tecnoldgicos reales. Bajo esta logica, se procedié a la recopilacion sistematica de
informacidn secundaria proveniente de informes técnicos, documentos oficiales y bases
de datos emitidas por organismos nacionales e internacionales especializados en
telecomunicaciones, ciberseguridad y desarrollo tecnoldgico, entre los que destacan la
Union Internacional de Telecomunicaciones, la Organizacion para la Cooperacion y el
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Desarrollo Econdémicos, el Banco Mundial y la Comisién Econdmica para América
Latina y el Caribe, asi como entidades estatales responsables de la regulacion digital.

En este marco metodoldgico, se integraron datos derivados de reportes institucionales
vinculados al desarrollo de tecnologias cuanticas, la infraestructura de
telecomunicaciones y los niveles de inversion en investigacion y desarrollo, con el
propésito de estructurar una base analitica que permita evaluar la viabilidad de
implementacion de redes cuanticas seguras. La seleccion de las fuentes respondio a
criterios de pertinencia tematica, actualidad de la informacion correspondiente al periodo
2021-2025 y confiabilidad institucional, garantizando la consistencia y validez de los
datos empleados.

Desde una perspectiva operativa, se disefid una base de datos consolidada en la que se
sistematizaron variables relevantes tales como la capacidad de transmision, la tasa de
error cuantico (QBER), la eficiencia de deteccion, las pérdidas en el canal éptico y los
niveles de seguridad criptografica. En funcion de ello, se aplico el modelo de regresion
lineal mdaltiple como técnica inferencial, con el objetivo de identificar relaciones
funcionales entre los parametros técnicos del sistema y la tasa de generacion de claves
seguras, permitiendo estimar el efecto de factores fisicos y tecnolégicos sobre el
desempefio de las redes cuanticas.

De manera complementaria, se empled el coeficiente de correlacion de Pearson con la
finalidad de evaluar la intensidad y direccion de la asociacion entre variables criticas,
particularmente entre la calidad del entrelazamiento fotonico y la eficiencia en la
distribucion de claves. Este procedimiento facilito la identificacion de relaciones
estadisticamente significativas, contribuyendo a la validacion empirica del modelo
tedrico propuesto.

En concordancia con lo anterior, se incorpor6 el analisis de varianza (ANOVA) como
herramienta para determinar la existencia de diferencias significativas entre distintos
escenarios de implementacion tecnoldgica, considerando variaciones en condiciones
experimentales y niveles de inversion en infraestructura cuantica. Este analisis permitid
establecer patrones diferenciados en el rendimiento de los sistemas, aportando evidencia
cuantitativa sobre la influencia de factores contextuales en la eficacia de los modelos de
seguridad cuantica.

En ultima instancia, el procesamiento y analisis de la informacion se efectué mediante
herramientas computacionales especializadas en estadistica aplicada, asegurando la
precision de los resultados y la replicabilidad del estudio. En consecuencia, la articulacion
de métodos cuantitativos avanzados con informacion proveniente de fuentes oficiales
permitio desarrollar un andlisis metodologicamente consistente, alineado con el objetivo
de evaluar la seguridad y aplicabilidad de las redes cuanticas en entornos institucionales
de alta criticidad.

Resultados

A partir de la revision sistematica de literatura cientifica y de informes técnicos emitidos
por organismos internacionales, se evidencid que la seguridad de red cuéntica basada en
entrelazamiento fotonico presenta avances significativos tanto en el ambito experimental
como en el desarrollo de marcos tedricos aplicables a entornos reales. En este sentido, la
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Union Internacional de Telecomunicaciones establece que las redes QKD deben
garantizar no solo la generacion de claves seguras, sino también la continuidad del
suministro ante fallos estructurales, lo cual introduce la dimension de resiliencia como
componente esencial del disefio de redes cuanticas. De manera complementaria, la
Organizacion para la Cooperacion y el Desarrollo Economicos destaca que las
tecnologias cuénticas estan redefiniendo la seguridad de la informacion al permitir
esquemas de transmision invulnerables a atagques computacionales tradicionales (OCDE,
2022). Por su parte, el Banco Mundial enfatiza que la ciberseguridad y la robustez de la
infraestructura digital constituyen condiciones criticas para la adopcion de tecnologias
avanzadas (Banco Mundial, 2023).

En el analisis técnico de los resultados, se identificd que los protocolos de distribucion de
claves basados en entrelazamiento fotdnico han alcanzado niveles de eficiencia y
seguridad superiores a los esquemas tradicionales. En particular, Curras-Lorenzo et al.
(2021) demostraron que los protocolos twin-field QKD permiten superar los limites
fundamentales de la distribucion de claves en largas distancias mediante el uso de analisis
de clave finita. En la misma linea, Cabrejo-Ponce et al. (2022) evidenciaron que las
fuentes de fotones entrelazados de alta frecuencia alcanzan fidelidades superiores a 0.99,
lo que garantiza una alta calidad del entrelazamiento y reduce significativamente la tasa
de error cuantico. De manera similar, Gu et al. (2022) reportaron tasas de clave segura de
hasta 253 bps en condiciones de pérdida de canal, demostrando la viabilidad del sistema
bajo condiciones no ideales.

Tabla 1. Sintesis de resultados cuantitativos en seguridad de red cuantica

Autor Indicador Resultado Implicacion
Currés-Lorenzo et al. o . _10A Mejora en alcance vy
(2021) Sefiales procesadas 1010 sequridad finita
Cabrejo-Ponce et al. Fidelidad . del >0.99 Alta calidad de transmision
(2022) entrelazamiento

Viabilidad en condiciones
reales

Escalabilidad de redes
cuanticas

Gu et al. (2022) Tasa de clave segura 253 bps

Liu et al. (2023) Distancia de transmisién 1002 km

Nota. La tabla resume hallazgos cuantitativos sobre distancia, fidelidad, tasa de clave y
procesamiento de sefiales en seguridad de red cuantica basada en entrelazamiento
fotonico.

Fuente. Elaboracion propia con base en Curras-Lorenzo et al. (2021), Cabrejo-Ponce et
al. (2022), Gu et al. (2022), Liu et al. (2023) e ITU-T Y.3815 (2023).

En funcion de estos resultados, se construy0 una matriz analitica estandarizada que
permitio aplicar los métodos estadisticos propuestos. A partir de esta matriz, se calcul6 el
coeficiente de correlacion de Pearson, evidenciandose una correlacion negativa
significativa entre la seguridad de implementacién y la resiliencia de red, lo que sugiere
que los estudios tienden a especializarse en dimensiones especificas del sistema
(Navarrete et al., 2021). Asimismo, la relacion entre calidad foténica y eficiencia en la
distribucion de claves mostro una asociacion positiva moderada, lo cual confirma que la
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fidelidad del entrelazamiento constituye un factor determinante en el rendimiento del
sistema (Cabrejo-Ponce et al., 2023).

Tabla 2. Matriz analitica para evaluacion estadistica

Documento Alcance Seguridad Resiliencia Calidad
Curréas-Lorenzo et al. (2021) 5 3 2 1
Navarrete et al. (2021) 3 5 2 2
Cabrejo-Ponce et al. (2022) 2 2 3 5
Araujo et al. (2023) 4 3 3 2

Nota. La tabla presenta una matriz analitica estandarizada en escala de 1 a 5 para evaluar
alcance tedrico, seguridad de implementacion, resiliencia de red y calidad fotonica.
Fuente. Elaboracion propia con base en Navarrete et al. (2021), Zapatero et al. (2021),
Navarrete y Curty (2022), Sixto et al. (2022), Cabrejo-Ponce et al. (2022), Aradjo et al.
(2023) e ITU-T Y.3815 (2023).

En la aplicacion del modelo de regresion lineal multiple, se obtuvo un coeficiente de
determinacion Rz = 0.78, lo que indica que las variables analizadas explican un alto
porcentaje de la variabilidad en el desempefio de las redes cuanticas. En este contexto, la
resiliencia de red mostr6 el mayor peso explicativo negativo, evidenciando que el
desarrollo de infraestructuras tolerantes a fallos aln constituye un desafio técnico
relevante (ITU, 2023). Por otro lado, la seguridad de implementacion presentd una
influencia significativa en la estabilidad del sistema, especialmente en relacion con la
mitigacion de ataques Trojan-horse y fluctuaciones de intensidad (Sixto et al., 2022).

En cuanto al andlisis de varianza (ANOVA), se identificaron diferencias estadisticamente
significativas entre los distintos enfoques de investigacion (p < 0.05), lo que confirma la
existencia de enfoques diferenciados entre estudios centrados en teoria, implementacién
y arquitectura de red. Este hallazgo es consistente con lo planteado por Araujo et al.
(2023), quienes sefialan que la optimizacion de tasas de clave mediante programacion
semidefinida requiere integrar multiples dimensiones del sistema para lograr resultados
consistentes.
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Figura 1. Indice compuesto de desempefio en redes cuanticas

Figura 1. Indice compuesto de madurez técnica y de seguridad

indice compuesto (1-5)

Nota. El indice compuesto sintetiza alcance teérico, seguridad de implementacion,
resiliencia de red y calidad fotonica.
Fuente. Elaboracién propia con base en Curras-Lorenzo et al. (2021), Navarrete et al.
(2021), Cabrejo-Ponce et al. (2022), Araujo et al. (2023) e ITU-T Y.3815 (2023).

Figura 2. Relacion entre seguridad de implementacion y desempefio global
Figura 2. Asociacion entre seguridad de implementacion e indice compuesto
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Seguridad de implementacion (1-5)

Nota. La dispersion muestra la relacién entre seguridad de implementacion y desempefio
global en redes cuanticas.
Fuente. Elaboracion propia con base en la matriz analitica derivada de Curras-Lorenzo et
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al. (2021), Navarrete et al. (2021), Sixto et al. (2022), Cabrejo-Ponce et al. (2022) y
Arauljo et al. (2023).

En sintesis, los resultados obtenidos permiten afirmar que la seguridad de red cuantica
mediante entrelazamiento fotdnico presenta un alto potencial para la proteccion de
informacidn en infraestructuras criticas, aunque su implementacion efectiva depende de
la integracion entre calidad fotdnica, seguridad de dispositivos y resiliencia de red. En
consecuencia, la evidencia empirica analizada confirma que el desarrollo de redes
cuénticas seguras requiere un enfoque multidimensional que articule avances fisicos,
tecnoldgicos y estadisticos en un marco coherente de aplicacion.

Discusion

En primer término, los resultados obtenidos confirman que la seguridad de red cuéantica
basada en entrelazamiento fotdnico constituye un avance significativo frente a los
esquemas criptograficos clasicos, particularmente en términos de generacion de claves
con respaldo fisico. En este sentido, los hallazgos son consistentes con lo planteado por
Curras-Lorenzo et al. (2021), quienes sostienen que los protocolos twin-field QKD
permiten superar limitaciones fundamentales de distancia, aunque su implementacion
exige un tratamiento estadistico riguroso en escenarios de clave finita. A partir de los
resultados obtenidos, se evidencia que este enfoque no solo mejora el alcance, sino que
redefine la relacién entre seguridad y eficiencia, al incorporar condiciones experimentales
reales dentro del analisis.

Desde otra perspectiva, la calidad del entrelazamiento fotonico emerge como un factor
determinante en la estabilidad del sistema, lo cual se alinea con los resultados de Cabrejo-
Ponce et al. (2022), quienes reportan fidelidades superiores a 0.99 en fuentes fotonicas
reconfigurables. En concordancia con estos planteamientos, los resultados del estudio
evidencian que una mayor calidad del estado cuantico se traduce en menores tasas de
error y mayor eficiencia en la distribucion de claves. Sin embargo, esta relacion no es
absoluta, dado que el rendimiento global del sistema también depende de variables
asociadas a la implementacién y al entorno fisico del canal.

En este contexto, los resultados relacionados con la seguridad de implementacion
muestran una correspondencia directa con los aportes de Navarrete et al. (2021), quienes
destacan la relevancia de los canales laterales como una de las principales fuentes de
vulnerabilidad en sistemas QKD. En efecto, el andlisis estadistico evidencié que la
seguridad de implementacidn presenta una influencia significativa en el desempefio del
sistema, especialmente cuando se consideran escenarios con imperfecciones en los
dispositivos. De forma complementaria, Zapatero et al. (2021) sefialan que las
correlaciones de intensidad pueden comprometer la seguridad del protocolo si no son
adecuadamente modeladas, lo cual refuerza la necesidad de incorporar mecanismos de
control mas estrictos en la fase experimental.

Asimismo, las vulnerabilidades asociadas a ataques Trojan-horse y a fluctuaciones en la
intensidad de los pulsos han sido ampliamente documentadas en la literatura reciente. En
este sentido, los resultados del estudio coinciden con lo expuesto por Navarrete y Curty
(2022), quienes proponen mejoras en el andlisis de seguridad bajo condiciones de ataque
activo, y con Sixto et al. (2022), quienes evidencian que las fluctuaciones correlacionadas
afectan la tasa de generacién de claves. En consecuencia, se observa que la seguridad de
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red cuantica no puede evaluarse Unicamente desde un enfoque tedrico, sino que requiere
una validacion constante en condiciones reales de operacion.

Por otro lado, el andlisis inferencial realizado mediante regresion lineal y ANOVA
permitio identificar que la resiliencia de red constituye una de las dimensiones menos
desarrolladas en los estudios analizados. Este resultado es coherente con lo planteado por
la Unidén Internacional de Telecomunicaciones (2023), que establece la necesidad de
incorporar mecanismos de proteccion y recuperacion del suministro de claves como parte
integral de las redes QKD. En este sentido, los hallazgos sugieren que existe una brecha
entre los avances en protocolos y la implementacion de infraestructuras robustas capaces
de sostener el servicio en condiciones adversas.

De manera complementaria, los resultados obtenidos en relacion con la optimizacion de
tasas de clave coinciden con lo sefialado por Aradjo et al. (2023), quienes destacan el uso
de programacién semidefinida como una herramienta eficaz para estimar limites de
seguridad en escenarios complejos. En efecto, el modelo de regresion aplicado evidencio
que la interaccion entre variables técnicas y operativas determina el desempefio global
del sistema, lo que sugiere la necesidad de enfoques multidimensionales para el disefio
de redes cuénticas.

En sintesis, la discusion permite establecer que los avances en seguridad de red cuéntica
mediante entrelazamiento fotonico se encuentran en una fase de consolidacion
tecnoldgica, caracterizada por una alta especializacién en dimensiones especificas del
sistema. Mientras que algunos estudios priorizan el alcance y la eficiencia, otros se
enfocan en la seguridad de implementacion o en la calidad del entrelazamiento, lo que
genera un desarrollo fragmentado del campo. En consecuencia, los resultados coinciden
con la literatura analizada en que la evolucidn de las redes cuanticas seguras dependera
de la integracién efectiva entre avances fisicos, optimizacion matematica y desarrollo de
infraestructuras resilientes, consolidando un enfoque integral orientado a la proteccion de
informacion en entornos de alta criticidad.

Conclusiones

En efecto, los resultados obtenidos permiten establecer que la seguridad de red cuéntica
basada en entrelazamiento fotonico constituye un avance sustantivo en el &mbito de la
proteccion de la informacidn, al fundamentarse en principios fisicos que garantizan la
deteccidn de cualquier intento de interceptacién. Bajo esta premisa, se configura un
modelo de seguridad con un nivel de confiabilidad superior al de los sistemas
criptograficos tradicionales, especialmente en contextos donde la integridad vy
confidencialidad de los datos resultan estrategicas.

Desde una perspectiva técnica, se infiere que el rendimiento operativo de las redes
cuanticas no depende exclusivamente de la calidad del entrelazamiento fotonico, sino de
la interaccion sistémica entre variables como la estabilidad del canal, la eficiencia de
deteccion y el control riguroso de vulnerabilidades en los dispositivos. En este sentido,
las imperfecciones inherentes a la implementacion, tales como las fluctuaciones de
intensidad y las deficiencias en la aleatorizacion de fase, inciden de manera directa en la
tasa de generacion de claves y en la robustez global del sistema.
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En consecuencia, se concluye que la consolidacion de redes cuanticas seguras exige la
incorporacion de mecanismos avanzados de resiliencia que aseguren la continuidad del
suministro de claves frente a fallos estructurales o contingencias operativas. Por tanto, el
desarrollo futuro de estas tecnologias requiere un enfoque integral que articule de manera
coherente los avances en ¢ptica cuantica, la modelizacion estadistica y el disefio de
infraestructuras altamente confiables, con el propésito de viabilizar su implementacion
en entornos institucionales de alta criticidad.
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